PREREQUISITI

e Un PC connesso ad internet
e Un browser (Microsoft Edge, Chrome, Safari)
e Uno smartphone personale connesso ad internet e un numero di telefono

ISTRUZIONI

Sul PC aprire il Browser e collegarsi al sito:

http://aka.ms/mfasetup

Verra aperta una maschera simile a quella riportata di seguito:
(Qualora non sia gia presente la vostra utenza @idx.global, &€ necessario inserirla e premere avanti)

Be Microsoft

I i

Sono necessarie altre
informazioni

L'organizzazione necessita di altre informazioni per
mantenere protetto I'account

Usa un account diverso

Altre informazioni

Cliccare su avanti e inserire la password se richiesta.


http://aka.ms/mfasetup

Si aprira la seguente pagina, cliccare sul box “Telefono per I'autenticazione”

Selezionare “App per dispositivi mobili”, posizionare il pallino su “Ricevi notifiche per la verifica”

Verifica di sicurezza aggiuntiva
E possibile proteggere I'account aggiungendo la verifica tramite telefono alla propria password. Guardare il video per ottenere infarmazioni su come proteggere |'account

Passaggio 1: indicare il modo in cui si preferisce essere contattati

Telefono per |'autenticazione b h

Selezionare un paese o un'area ¢ ¥ |

Metodo

O Invia un codice tramite messaggic di testo

® Chiama utente

| numeri di telefono verranno utilizzati solo per la protezione dell'account. Verranno applicate tariffe standard telefoniche e per gli SM5. ‘
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Cliccare su “Configura”

2% Micrasoft

Verifica di sicurezza aggiuntiva
E possibile proteggere I'account aggiungendo la verifica tramite telefono alla propria password. Guardare il videa per ottenere infarmazioni su come proteggere I'account

Passaggio 1: indicare il modo in cui si preferisce essere contattati

App per dispositivi mobili v

Indicare come verra usata questa app per dispositivi mobili.

® Ricevi notifiche per la verifica

O Usa codice di verifica

Per usare questi metodi di verifica, & necessario installare 'app Microsoft Authenticator.

Configurare 'app mobile.
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Comparira la seguente maschera con un QR code:
(non premere avanti, seguire le indicazioni della guida)

Configurare I'app mobile
Per configurare |'app mobile, completare i passaggi sequenti.
1. Installare 'app Micrasoft Authenticator per Windows Phone, A

2. Aggiungere un account nell’'app e scegliere "Account aziendale o dell’istituto di istruzione”™,

3, Digitalizzare I'immagine sottostante.

L httpsyYmobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator 5-.:-'_

Se nell'app viene visualizzato un codice a sei cifre, scegliere "Avanti®,

Avanti annulla

Arrivati a questo punto sara necessario scaricare e installare I'app “Microsoft Authenticator” sul proprio
Smartphone.

Scaricata I'app, aprila e accettare I'informativa privacy:

Microsoft rispetta la privacy degli
utenti

"Wengono raccolti dati di diagnostica
necessari per mantenere protetta e
aggicrnata I'app. | dati non includaono il
nome dell'utente o altri dati riservati.

Vengono raccolti anche dati di utilizzo
fe ativi per migliorare Authenticator.
possibile rifiutare esplicitamente la
condivisione dei dati di utilizzo facoltativi
in qualsiasi momento dalle impostazioni
dell'app.”

Infarmativa sulla privacy




Cliccare su “Ignora” in alto a destra:

Ignor
a

=
[

L))

"Vita digitale in tutta sicurezza"

'E possibile proteggere gli account con
Multi-Factor Authentication.”

Microsoft

[E Aggiungi account aziendale o
dellistituto di istruzione

@@ Eseguila scansione di un codice a
= matrice

*Il codice a matrice verra condiviso dal provider di

account, ad esempin Microsaft, Gongle, Facebook

o dallorganizzazione'

"Ripristino dal backup'



Cliccare su “Aggiungi account”:

Cliccare su “Account aziendale o dell’istituto di istruzione”:




Premere “Esegui la scansione di un codice a matrice”:

Aggiungi account aziendale o
dell'istituto di istruzione

 Esegui la seansione diun codice »
8% motnce

@ Accesso

Se viene richiesto I'accesso alla fotocamera premere “Consenti”:

®

Consentire all'app
Authenticator di scattare
foto e registrare video?

CONSENTI

RIFIUTA

Scansionare il QR code, precedentemente visualizzato, sullo schermo del PC.



Scansionato il QR code sul telefono comparira la seguente schermata.

Premere “OK”.

Blocco dell'app abilitato

Per migliorare la protezione di

Authenticator, || blocco dell'app e
stato abilitato per impostazione
predefinita. Per disattivarlo, passare
alle impostazioni dell'app.

Ora & possibile ritornare sul PC, deve ancora sara visualizzata la maschera del QR code, e premere “Avanti”

Configurare I'app maobile
Per configurare |'app mobile, completare i passaggi sequenti.
1. Installare I'app Microsaft Authenticator per Windows Phone, Android o i0S
2. Aggiungere un account nell'app e scegliere "Account aziendale o dell’istituto di istruzione”™.

3. Digitalizzare I'immagine sottostante.

Se non é possibile digitalizzare 'immagine, immettere |e informazioni seguenti nell'app.

Cosice: IR

URL:  httpsy/mobileappcommunicater.auth.microsoft.com/mac/MobileAppCommunicator.sve/ | Gz

Se nell'app viene visualizzato un codice a sei cifre, scegliere "Avanti®.

Avanti annulla



Se comparira la pagina sottostante con la scritta evidenziata in giallo, la procedura di associazione del
vostro account aziendale sul portale Microsoft € quasi giunta al termine.

Clicca su “Avanti”:

B Microsoft

Verifica di sicurezza aggiuntiva

E possibile proteggere I'account aggiungendo la verifica tramite telefona alla propria password. Guardare il videa per ottenere infarmazioni su come proteg

gere l'account

Passaggio 1: indicare il modo in cui si preferisce essere contattati

App per dispositivi mobili A

Indicare come verra usata questa app per dispositivi mobili.

® Ricevi notifiche per la verifica

O Usa codice di verifica

Per usare questi metodi di verifica, & necessario installare I'app Microsoft Authenticator.
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Una volta premuto “Avanti”, sullo smartphone comparira una notifica che vi chiedera di approvare
I"accesso

ﬂ Approvare l'accesso?

Tromani 8.0 1
i

NEGA  APPROVA




Cliccando su “Approva” verra richiesto di inserire il pin del telefono o I'impronta digitale a seconda della
impostazione di default dello smartphone.

Come ultimo passaggio si dovra ritornare sul PC e compilare la seguente schermata:

% Microsoft

Verifica di sicurezza aggiuntiva

=
E possibile proteggere l'account aggiungendo |a verifica tramite telefono alla propria password. Guardare il video per ottenere informazioni su come proteggere I'account

Passaggio 3: nel caso si perda I'accesso all’app per dispositivi mobili

Selezionare un paese o un'area ¢ ¥

Operazione completata

| numeri di telefono verranno utilizzati solo per la protezione dell'account. Verranno applicate tariffe standard telefoniche e per gli SMS. ‘

©2021 Microsoft Mote legali | Privacy

Selezionare il paese (Italia) ed inserire il numero di cellulare personale/aziendale. Questo servira in caso di
malfunzionamento dell’app ”Microsoft Authenticator”.

Cliccare su “Operazione completata” per terminare la procedura.

Verra mostrato un riepilogo che puo essere chiuso una volta convalidati i proprio dati (numero di telefono e
modello di smartphone su cui € attivato il servizio)

Verifica di sic

aggiuntiva

Quando si effettua I'accesso con la password, & necessario inoltre rispondere da un dispositiva registrato. Questo rende pid difficile a un pirata informatico effettuare
I'accesso servendosi di una password rubata. Guardare il video per ottenere informazioni su come proteggere I'account

specificare |'opzione preferita
Verra utilizzata questa opzione di verifica come impostazione predefinita,

Avvisa via app v

specificare la maodalita di risposta

Configurare una o pit delle opzioni seguenti. Altre informazioni

* | ltalia (+39) v ]
di Office (non utilizzare

yne)
Interno

O Telefono per I'autenticazione
alternativo

App Authenticator o token Configura 'app Authenticator

annulla

| numeri di telefono verranno utilizzati solo per la protezione dell'account. Verranno applicate tariffe standard telefoniche e per gli SMS.



